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Keamanan sistem informasi penting untuk melindungi data pengguna sistem. Salah 

satu bentuk implementasi keamanan sistem informasi adalah dengan melakukan 

enkripsi data menggunakan teknik hashing. Algoritma bcrypt dan Algoritma MD5 

merupakan teknik hashing yang sering digunakan untuk melakukan enkripsi data. 

Kedua algoritma ini bertujuan yang sama karakteristik kedua algoritma ini berbeda. 

Peneltian ini bertujuan untuk menganalisis perbandingan teknik hashing 

menggunakan algoritma MD5 dengan algoritma bcrypt dalam melakukan enkripsi 

data. Penelitian ini menggunakan pendekatan kualitatif dengan metode penelitian 

studi literatur dan eksperimen dengan melakukan pengujian langsung terhadap 

algoritma bcrypt dan MD5 dalam proses enkripsi data menggunakan bahasa 

pemrograman PHP. Hasil penelitian menunjukkan bahwa algoritma bcrypt akan 

menghasilkan nilai hashing yang berbeda meskipun data yang dihash merupakan 

data yang sama dengan panjang nilai hashing konstan 60 karakter dan terdiri dari 

kombinasi acak simbol, huruf dan angka. Sementara itu, algoritma MD5 akan 

menghasilkan nilai hashing yang sama dengan data hash yang sama dengan panjang 

nilai hashing konstan 32 karakter dan terdiri dari kombinasi acak huruf dan angka. 

 
Information system security is important to protect system user data. One form of 

information system security implementation is to encrypt data using hashing 

techniques. The bcrypt algorithm and the MD5 algorithm are hashing techniques 

that are often used to encrypt data. Both of these algorithms aim to hash data, 

although they have the same purpose, the characteristics of these two algorithms are 

different. This study aims to analyze the comparison of hashing techniques using the 

MD5 algorithm with the bcrypt algorithm in encrypting data. This study uses a 

qualitative approach with literature study research methods and experiments by 

conducting direct testing of the bcrypt and MD5 algorithms in the data encryption 

process using the PHP programming language. The results show that the bcrypt 

algorithm will produce different hashing values even though the hashed data is the 

same data with a constant hashing value length of 60 characters and consists of a 

random combination of symbols, letters and numbers. Meanwhile, the MD5 

algorithm will produce the same hashing value with the same hash data with a 

constant hashing value length of 32 characters and consists of a random 

combination of letters and numbers. 
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1. Pendahuluan 

Keamanan informasi merupakan usaha untuk melindungi sistem informasi dari akses dan penggunaan yang 

tidak berwenang untuk memastikan kerahasiaan dan integritas data pengguna[1]. Keamanan sistem informasi 

yang kuat dapat melindungi data pengguna dari penyalahgunaan yang dilakukan oleh para peretas. Dalam 

industri teknologi informasi, sistem informasi sering menjadi sasaran serangan oleh peretas untuk mendapat hak 

akses yang tidak sah untuk masuk kedalam sistem informasi[2]. Hal ini tentu akan sangat merugikan pengguna 

apabila data yang mereka miliki disalahgunakan oleh pihak yang tidak bertanggung jawab. Keamanan sistem 

informasi bertujuan untuk mencegah ancaman kejahatan terhadap akses kedalam sistem serta mendeteksi dan 

memperbaiki kerusakan yang terjadi pada sistem. Ancaman kejahatan terhadap sistem informasi memiliki 

beragam jenis seperti pencurian data, penggunaan sistem secara illegal, menghancuran data secara ilegal dan 

 

 

Contents lists available at https://csi.unisi.my.id 

 

Computer Science Insights 
 

Journal Page is available to https://csi.unisi.my.id 

 



 
Vol. 1, No. 1, 2025  ISSN xxxx-xxxx (online) 

94 
 

modifikasi data secara ilegal[3]. Hal ini kemudian menjadi alasan kenapa keamanan sistem informasi menjadi 

hal yang sangat penting bagi sebuah organisasi yang menggunakan sistem informasi.  

Dalam keamanan sistem informasi salah satu cara untuk melindungi data pengguna adalah dengan 

melakukan enkripsi data. Hal ini juga dilakukan oleh perusahaan e-commerce Tokoedia yang manggunakan 

teknik enkripsi data untuk melindungi data pengguna[4]. Enkripsi merupakan sebuah proses yang dilakukan 

untuk mengubah data menjadi format teracak yang hanya bisa dibaca oleh pihak yang memiliki kunci 

dekripsi[5]. Enkripsi data bertujuan untuk menyulitkan pihak luar dalam mengetahui isi data yang dienkripsi, 

sehingga kerahasiaan dan keaslian data pengguna akan terlindungi dengan baik. Terdapat beberapa pendekatan 

yang biasa digunakan dalam melakukan enkripsi data. Salah satu teknik tersebut adalah teknik hashing. 

Teknik hashing merupakan pendekatan enkripsi yang paling umum digunakan. Teknik ini bekerja dengan 

cara mengubah data menjadi output yang berukuran tetap, biasanya dalam bentuk string alfanumerik. Proses 

hashing bekerja menggunakan algoritma matematika. Algoritma bcrypt dan Algoritma MD5 merupakan 

algoritma matematika yang saat ini sering digunakan untuk melakukan enkripsi data. Kedua algoritma ini 

bertujuan untuk melakukan hashing pada data, meskipun memiliki tujuan yang sama, karakteristik dari kedua 

algoritma ini berbeda. Perbedaan karakteristik ini kemudian berdampak pada hasil hashing yang dilakukan.  

Penelitian ini bertujuan untuk menganalisis perbandingan teknik hashing menggunakan algoritma MD5 

dengan algoritma bcrypt dalam melakukan enkripsi data. Penelitian dilakukan dengan melakukan pengujian 

enkripsi data secara langsung menggunakan kedua algoritma ini. Kemudian peneliti menganalisis hasil temuan 

dari pengujian tersebut. Hal ini akan memberikan gambaran tentang cara kerja dari masing-masing algoritma ini 

didalam melakukan enkripsi data. Penelitian ini diharapkan dapat memberikan para pengembang sistem 

informasi pemahaman baru untuk memilih algoritma yang tepat untuk melakukan enkripsi data. 

Implementasi algoritma Bcrypt menggunakan framework Laravel menghasilkan nilai tetap sebanyak 60 

karakter, meskipun data yang diinput lebih dari 60 karakter. Cost factor, yang merupakan faktor pengaturan 

kekuatan hashing, dan berdampak terhadap waktu yang dibutuhkan dalam proses hashing[6]. Penggunaan 

algoritma Bcrypt dan chipertext dalam melakukan enkripsi data menghasilkan kombinasi karakter yang beragam, 

sehingga membutuhkan waktu yang sangat lama untuk dapat dipecahkan[7]. Penggunaan algoritma bcrypt untuk 

melakukan enkripsi password pada aplikasi website sipapeda memiliki tangkat keamanan yang tinggi[8]. 

Pengamanan password pada sistem login rekam medis rumah sakit menggunakan algoritma hashing bcrypt 

dilakukan dengan menggunakan sintaks password_default. Algoritma bcrypt memiliki keamanan yang tinggi 

terhadap serangan brute-force[9]. Penggunaan algoritma bcrypt untuk melakukan hashing data pada sistem 

absensi otomatis berbasis smart QR card menghasilkan nilai hashing sepanjang 60 karakter[10]. 

Penerapan Algoritma Kriptografi Message Diggest Algorithm( MD5 ) pada aplikasi data karyawan yang 

dibangun menggunakan Visual Basic memperoleh kecepatan rata-rata 500 sampai 515 milisecond dan 

konsistensi data mendapatkan hasil yang valid dari seluruh hasil pengujian[11]. Algoritma MD5 dapat 

melakukan perubahan data pada Tabel login pengguna untuk kolom password dengan function MD5 sehingga 

proses enkripsi menggunakan algoritma MD5 dapat diterapkan dalam pengamanan password pada aplikasi 

SIMRS[12]. Penggunaan algoritma MD5 pada login sistem informasi manajemen klinik untuk pengaman 

password dan antisipasi jika terjadi kebocoran data yang menghasilkan karakter acak[13]. Sistem Pencegahan 

SQL Injection menggunakan Algoritma MD5 untuk mengenkripsi query string, menghasilkan bahwa dengan 

enkripsi query string dapat melakukan pencegahan dari perilaku user yang tidak terverifikasi dan pencegahan 

dari serangan yang menggunakan alat tertentu seperti SQLmap[14]. Algoritma MD5 yang digunakan untuk 

mendeteksi file citra ijazah berhasil melakukan proses mendeteksi keaslian file citra ijazah yang memiliki format 

JPG. Penerapan metode MD5 telah berhasil membedakan file citra ijazah asli dengan file ijazah manipulasi 

dengan cara membandingkan nilai hash yang di hasilkan dari file citra ijazah tersebut[15]. 

2. Metode Penelitian 

Penelitian ini menggunakan metode eksperimen dengan melakukan pengujian langsung terhadap algoritma 

bcrypt dan MD5 dalam proses enkripsi data menggunakan bahasa pemrograman PHP.  

Tahapan penelitian diawali dengan studi literatur untuk memahami konsep dasar kriptografi, karakteristik 

algoritma bcrypt dan MD5, serta kelebihan dan kekurangannya berdasarkan referensi dari jurnal penelitian 

sebelumnya. Setelah itu, dilakukan perancangan eksperimen, di mana penelitian ini mendefinisikan beberapa 

parameter pengujian utama, yaitu panjang hash hasil dan nilai hasil hasil enkripsi. Untuk melakukan pengujian 

secara langsung, lingkungan eksperimen dikembangkan menggunakan bahasa pemrograman PHP pada server 

apache yang terdapat pada aplikasi XAMPP. 

Pada tahap implementasi dan pengujian, penelitian ini melakukan proses enkripsi terhadap beberapa set data 

menggunakan algoritma bcrypt dan MD5. Data yang digunakan dalam pengujian bervariasi dalam ukuran dan 

kompleksitas untuk mengevaluasi bagaimana kedua algoritma menangani input yang berbeda dan juga input 

yang sama. Beberapa skenario pengujian diterapkan, seperti mengukur pendek dan panjang nilai hasil hashing, 

mengamati perubahan hash terhadap input yang sama. 
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Hasil pengujian kemudian dianalisis dengan membandingkan hasil enkripsi dari masing-masing algoritma. 

Perbandingan dilakukan dengan pendekatan kuantitatif berdasarkan data yang diperoleh selama pengujian. 

Setelah proses analisis selesai, penelitian ini menarik kesimpulan mengenai algoritma yang lebih aman dan 

efisien untuk digunakan dalam sistem keamanan berbasis PHP. Selain itu, rekomendasi juga diberikan 

berdasarkan temuan penelitian, sehingga hasil penelitian ini dapat menjadi acuan bagi pengembang sistem dalam 

memilih algoritma enkripsi yang sesuai dengan kebutuhan keamanan data. 

3. Hasil dan Pembahasan 

3.1. Karakteristik Algoritma Bcrypt 

Algoritma bcrypt dilakukan pengujian menggunakan bahasa pemrograman php. Berikut merupakan hasil 

pengujian enkripsi data menggunakan algoritma bcrypt. 

1) Proses hashing menghasilkan nilai yang konstan sebanyak 60 karakter. 

Hal ini berarti bahwa meskipun teks input lebih panjang dari 60 karakter, hasil hashing tetap 

memiliki panjang yang sama, yaitu 60 karakter. Ini menunjukkan bahwa algoritma hashing seperti 

bcrypt menghasilkan hasil yang konsisten dalam hal panjang output. 

 
Gambar 1. Algoritma Bcrypt 

 

Gambar 1 merupakan dokumentasi dari kode program menggunakan bahasa pemrograman php 

untuk mengimplementasikan algoritma bcrypt. Langkah awal kita harus mendefinisikan variabel untuk 

menyimpan data yang ingin dienkripsi. Langkah kedua panggil fungsi password_hash lalu berikan dua 

parameter. Parameter pertama adalah data yang ingin dienkripsi. Parameter kedua adalah jenis 

algoritma yang ingin digunakan. Masukan fungsi tersebut kedalam sebuah variabel agar nilai hashing 

bisa disimpan kedalam memori komputer. Terakhir tampilkan hasil hashing di web browser 

menggunakan fungsi var_dump dengan mengirim satu parameter, yaitu nilai yang sudah dienkripsi. 

Peneliti melakukan pengujian pada 5 data yang terdiri dari susunan kata alfabet, susunan campuran 

angka dan huruf dan susunan angka dengan panjang karakter yang berbeda beda. Berikut adalah Tabel 

1 hasil dari pengujian 1 menggunakan algoritma bcrypt ada bahasa pemrograman php. 

 
Tabel 1. Pengujian 1 Algoritma Bcrypt 

No Data Pengujian Panjang Data Hasil Hashing 
Panjang 

Karakter 

1 
Admin 5 karakter $2y$10$SY/7.LGvfKz9dTLlRJB

7G.xn.6N5VUIgua1CzQ5/uGcgc

HvxU0JEu 

60 karakter 

2 
admin123 8 karakter $2y$10$AQpZvrViA0trZSgUH/

UAqeGv8JKVsNVst.s3VgxdDHj.

k5DETwOIS 

60 karakter 

3 
1234567890 10 karakter $2y$10$l4ED.RLkFQ7JO/BL.wh

HGueBXNOqX2WZerzd1VwBd

E2Z/z.EUte3m 

60 karakter 

4 
hasil pengujian enkripsi data 

menggunakan algoritma bcrypt 

58 karakter $2y$10$UATRqTkOhH9yv/EfDk

EJy.3QtuzVT4vm/6eVj2WYiKK

zWD5easiFW 

60 karakter 

5 
proses pengujian enkripsi data 

menggunakan algoritma bcrypt 

pada bahasa pemrograman php 

87 karakter $2y$10$LZD.utGIRA3SqofFIsFe

lelC0l32CEA4Ek2ayxhnb/HwpH

qdSxT8S 

60 karakter 
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2) Proses hashing menghasilkan nilai yang berbeda dengan input data yang sama. 

Data yang kami uji adalah string dengan isi “keamanan sistem informasi”. Pengujian dilakukan 

sebanyak 3 kali menggunakan data yang sama. Hasil pengujian menunjukkan bahwa dari data uji yang 

sama menghasilkan 3 hashing yang berbeda dan jumlah panjang karakter hashing tetap konsisten 

sebanyak 60 karakter. Berikut merupakan Tabel 2 hasil pengujian 2 enkripsi data menggunakan 

algoritma bcrypt. 
Tabel 2. Pengujian 2 Algoritma Bcrypt 

No Data Pengujian Panjang Data Hasil Hashing 
Panjang 

Karakter 

1 
keamanan sistem informasi 25 Karakter $2y$10$toKaKgD6yZIW5LpHA

kUoC.WCuqHZRQt4.0qNKpbgQ

3ADD52dVSAOS 

60 Karakter 

2 
keamanan sistem informasi 25 Karakter $2y$10$uGB00T3aX/imTSwR2b

P8luUzxdROQwePtTRkzUVoxyo

unUpMdWZRa 

60 Karakter 

3 
keamanan sistem informasi 25 Karakter $2y$10$KjoCGhp.kqLrvWAdEO

XQ5OEN8p8qTuA2KdB9cGv5G

qlC8i03KVnYW 

60 Karakter 

3) Karakter hasil hashing terdiri dari simbol, huruf dan angka. 

Berdasarkan hasil pengujian pada Tabel 1 dan 2, karakter hasil hashing terdiri dari kombinasi acak 

simbol, huruf dan angka. Kombinasi ini konsisten terjadi dalam setiap hasil pengujian yang peneliti 

lakukan. 

3.2. Karakteristik Algoritma MD5 

Algoritma MD5 dilakukan pengujian menggunakan bahasa pemrograman php. Berikut merupakan hasil 

pengujian enkripsi data menggunakan algoritma MD5. 

1) Proses hashing menghasilkan panjang nilai yang konstan sebanyak 32 karakter. 

Hal ini berarti bahwa meskipun teks input lebih panjang dari 32 karakter, hasil hashing tetap 

memiliki panjang yang sama, yaitu 32 karakter. Ini menunjukkan bahwa algoritma hashing MD5 

menghasilkan hasil yang konsisten dalam hal panjang output pada Gambar 2. 

 
Gambar 2. Algoritma MD5 

 

Gambar 2 merupakan dokumentasi dari kode program menggunakan bahasa pemrograman php 

untuk mengimplementasikan algoritma MD5. Langkah awal kita harus mendefinisikan variabel untuk 

menyimpan data yang ingin dienkripsi. Langkah kedua panggil fungsi md5  lalu berikan satu parameter, 

yaitu data yang ingin dienkripsi. Masukan fungsi tersebut kedalam sebuah variabel agar nilai hashing 

bisa disimpan kedalam memori komputer. Terakhir tampilkan hasil hashing di web browser 

menggunakan fungsi var_dump dengan mengirim satu parameter, yaitu nilai yang sudah dienkripsi. 

Peneliti melakukan pengujian pada 5 data yang terdiri dari susunan kata alfabet, susunan campuran 

angka dan huruf dan susunan angka dengan panjang karakter yang berbeda beda. Berikut adalah Tabel 

3 hasil dari pengujian 1 menggunakan algoritma md5 pada bahasa pemrograman php. 
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Tabel 3. Pengujian 1 Algoritma MD5 

No Data Pengujian Panjang Data Hasil Hashing 
Panjang 

Karakter 

1 
admin 5 karakter 21232f297a57a5a743894a0e4a80

1fc3 

32 karakter 

2 
admin123 8 karakter 0192023a7bbd73250516f069df18

b500 

32 karakter 

3 
1234567890 10 karakter e807f1fcf82d132f9bb018ca6738a

19f 

32 karakter 

No Data Pengujian Panjang Data Hasil Hashing 
Panjang 

Karakter 

4 
hasil pengujian enkripsi data 

menggunakan algoritma md5 

55 karakter ef3ab92ffda65cf2c805c578afeefc

ee 

32 karakter 

5 
proses pengujian enkripsi data 

menggunakan algoritma md5 

pada bahasa pemrograman php 

84 karakter 3f911121efc68a31ddbae2f9daad6

e0b 

32 karakter 

2) Proses hashing menghasilkan nilai yang sama dengan input data yang sama. 

Data yang kami uji adalah string dengan isi “keamanan sistem informasi”. Pengujian dilakukan 

sebanyak 3 kali menggunakan data yang sama. Hasil pengujian menunjukkan bahwa dari data uji yang 

sama menghasilkan hashing yang sama dan jumlah panjang karakter hashing tetap konsisten sebanyak 

32 karakter. Berikut merupakan Tabel 4 hasil pengujian 2 enkripsi data menggunakan algoritma MD5. 

 

Tabel 4. Pengujian 2 Algoritma MD5 

No Data Pengujian Panjang Data Hasil Hashing 
Panjang 

Karakter 

1 keamanan sistem informasi 25 Karakter 1e3adbdc26985e044b9e60f8a40e

ebc1 

60 Karakter 

2 keamanan sistem informasi 25 Karakter 1e3adbdc26985e044b9e60f8a40e

ebc1 

60 Karakter 

3 keamanan sistem informasi 25 Karakter 1e3adbdc26985e044b9e60f8a40e

ebc1 

60 Karakter 

3) Karakter hasil hashing terdiri dari huruf dan angka. 

Berdasarkan hasil pengujian pada Tabel 3 dan 4, karakter hasil hashing terdiri dari kombinasi acak 

huruf dan angka. Kombinasi ini konsisten terjadi dalam setiap hasil pengujian yang peneliti lakukan. 

Penelitian ini menemukan hasil atau karakteristik baru dimana algoritma bcrypt akan menghasilkan nilai 

hashing yang berbeda meskipun data yang dihash merupakan data yang sama dan terdiri dari kombinasi acak 

simbol, huruf dan angka. Sementara itu, algoritma MD5 akan menghasilkan nilai hashing yang sama dengan data 

hash yang sama dan terdiri dari kombinasi huruf dan angka.  

4. Kesimpulan 

Kesimpulan dari perbandingan kedua algoritma ini dalam melakukan enkripsi data yaitu, algoritma bcrypt 

menghasilkan jumlah karakter hashing sebanyak 60 karakter acak yang terdiri dari campuran simbol, huruf dan 

angka. Jumlah hasil hashing ini bersifat tetap, meski inputan data memiliki jumlah karakter yang lebih dari 60 

karakter atau kurang. Hasil hashing menggunakan algoritma bcrypt bersifat berubah ubah. Meski data inputan 

sama, namun hasil hashing akan terus berubah jika dilakukan hashing secara berulang. Sementara itu, algoritma 

MD5 menghasilkan jumlah karakter hashing sebanyak 32 karakter acak yang terdiri dari angka dan huruf. 

Jumlah hasil hashing ini bersifat tetap, meski inputan data memiliki jumlah karakter yang lebih dari 32 karakter 

atau kurang. Hasil hashing menggunakan algoritma MD5 bersifat tetap, yaitu data inputan yang sama akan 

menghasilkan hashing yang sama meski di hashing secara berulang. 
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